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PHDEO 10007 
BESCHREIBUNG 

Elektrischc odcr clcktronische Schaltungsanordnung und Vcrfahrcn zum Schiitzcn der 
selben vor Manipulation und/oder vor Missbrauch 

Die vorliegende Erfindung betriffi eine elektrischc oder elektronische Schaltungsanordnung, 
5 aufweisend 

mindestens ein insbesondere schichtformiges Tragersubstrat aus halbleitendem oder 
isolierendem Material; 

mindestens eine durch mindestens zwei beabstandet zueinander auf dem 
Tragersubstrat insbesondere lithographisch aufgebrachte Leiterbahnen gebildete 
10 integrierte Schaltung, 

mindestens eine sich zwischen den Leiterbahnen und/oder lateral zu den Leiter- 
bahnen und/oder auf den Leiterbahnen befindliche, zum Schutzen der integrierten 
Schaltung vor aufieren Einfliissen vorgesehene dielektrische Abdcckung, insbesondere 
Isolierungsschicht und/oder Passivierungsschicht und/oder weitere Schutzschicht, so dass 
1 5 die integrierte Schaltung einen spezifischcn, durch die dielektrische Abdeckung bestimm- 
ten, insbesondere lateralen und/oder insbesondere parasitaren Kapazitatswert auRvcist. 




Die Erfindung betrifft des weiteren ein Verfahrcn zum Schutzen einer derart ausgebildeten 
elcktrischen oder elektronischen Schaltungsanordnung vor Manipulation und/oder vor 
20 Missbrauch. 

Generell gilt im Zusammenhang mic Schutz vor Manipulation und/oder vor Missbrauch, 
dass die Sicherheitsanforderungen insbesondere auf dem Gebiet der Smart Card-Chip- 
technik mit wachsender Verbreitung der Smart Cards laufend zunehmen, wie etwa aus 
25 dem Beispiel der Bankkarten, der Krankenkassenkarten oder auch diverser Sicherheits- 
chipkarten ersehen werden kann. Die Gemeinsamkeit aller derartigen Chipkarten beruht 
auf der Speicherung sensibler Daten, die einzig und allein fiir den autorisierten, das heifit 
berechtigtcn Benutzer der Chipkarte im zuvor definierten Rahmen zuganglich sein sollen. 
In diesem Zusammenhang ist es in der Regel das Ziel unbefugter Personen, Informationcn 

30 



PHDE010007 
2- 



aus der Chipkarte zu lesen bzw. die funktionalen Bausteinc dcs Chips zu analysieren, um 
die Chipkarte missbrauchlich einsetzen zu konncn. 

Eine manipulative Moglichkeit, unbefugt Informationen iiber den Aufbau und/oder die 
5 Funktion von Chipkarten zu erhaiten, bietet das chemische oder mechanische Entfernen 
der dielektrischen Abdeckung, insbesondcrc der Passivierungsschicht, zum Zwecke der 
elektrischen oder elektronischen Analyse mittels Antastens der Leiterbahnen, etwa mit auf 
die Leiterbahnen aufzusetzenden (Mess-)Nadeln, und/oder zum Zwecke der optischen 
Analyse der funktionalen Bausteine mittels Mikroskop; auf diese Weise konnen nicht 
10 zuletzt auch durch Software definierte Schranken zumindest teilweise unbefugterweise 
^ uberwunden werden. Um nun die aus diesen Missbrauchsgefahren resultierenden Sicher- 
heitsanforderungen erfiillen zu konnen, wird ein Konzept benotigt, das eine Kombination 
aus aktiven und passiven Sicherheitsstrukturen, wie etwa aus (Licht-)Sensoren und aus 
Passivierungsschichten, vereint. 

15 

Eine Anordnung der eingangs genannten Art ist nun durch die Druckschrift 
DE 197 38 990 Al bekannt. Bei der in dieser Druckschrift offenbarten Einrichtung zum 
Schutz gegen Missbrauch einer Chipkarte werden die dielektrischen Eigenschaftcn einer 
Passivierungsschicht auf dem Chip einer Chipkarte mittels eines durch die Passivierungs- 
20 schicht beeinflussten Kapazitatswertes abgetastet. Hierzu wird ein Oszillator eingesetzt, 
dessen Schwingfrequenz durch den genannten Kapazitatswert bestimmt ist. Die aktuelle 
Schwingfrequenz wird mit einem Soilwert verglichen, indem ein Zahler iiber ein be- 
stimmtes Zeitintervall getaktet wird und der Endzahlerstand als Ma8 fiir die aktuelle 
Schwingfrequenz herangezogen wird. 

25 

Hierbei kann die vom Zahler bereitgestellte Zahl zusatzlich gemafi einem frei wahlbaren 
Verkniipfungsalgorithmus mit einer personenspezifischen Zahl verkntipft werden, um eine 
weitere Zahl zu erhaiten, und wahlweise kann die vom Zahler bereitgestellte Zahl oder die 
weitere Zahl mit einem Referenzwert verglichen werden. 

30 

Diese bekannte Anordnung impliziert zwar eine Reihe von Vorteilen, wie etwa die Mog- 
lichkeit, einen Missbrauch durch Chipmanipulation mittels sensibler Kapazitatsabtastung 
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an der Kapazitatsanordnung in der den Chip abdcckcndcn Schutzschicht aus Diclcktrikum 
zu verhindcrn; gieichwohl cntsteht der angestrebte "kapazitive Sensor" bei der Anordnung 
gemafi der Druckschrift DE 197 38 990 Al erst nach Montage des zu schiitzcnden Chips 
auf einer Karte mittels Aufbringens eines geeigneten Schutzlacks und ist auch nur auf diese 
5 Art und Weise funktionsfahig. 

Ausgehend von diesen Nachteilen und Unzulanglichkeiten der konventionellen Anord- 
nungen liegt der vorliegenden Erfindung die Aufgabe zugrunde, eine elektrische oder 
elektronische Schaltungsanordnung der eingangs genannten Art sowie ein Verfahren zum 
10 Schiitzen einer elektrischen oder elektronischen Schaltungsanordnung vor Manipulation 
^ und/oder vor Missbrauch bereitzustelien, bei denen im Unterschied zum Stand der Tech- 
nik eine vollstandige Integration des angestrebten "kapazitiven Detektors" im (Haibleiter- 
)Chip ermoglicht ist, ohne dass - etwa iiber "Kontaktpads" - elektrische Verbindungen zur 
Aufienweit erforderiich waren und unabhangig davon, wie der (Haibleiter-)Chip letzt- 
15 endiich eingesetzt wird. Des v^eitcren sollen durch die vorliegende Erfindung aufwendige 
Montagearbeiten beim eigentlichen Hersteller der Chipkarten entfallen. 

Diese Aufgabe wird durch die im Anspruch 1 fur eine elektrische oder elektronische 
Schaltungsanordnung angegebenen Merkmale sowie durch die im Anspruch 13 fur ein 
20 Verfahren zum Schiitzen einer elektrischen oder elektronischen Schaltungsanordnung vor 
Manipulation und/oder vor Missbrauch angegebenen Merkmale gelost. Vorteilhafte 
Ausgestaltungen und zweckmafiige Weitcrbildungen der vorliegenden Erfindung sind in 
den jeweiligen Unteranspriichcn gekennzeichnet. 

25 Gemaf? der Lehre der vorliegenden Erfindung kann durch den vorliegenden "kapazitiven 
Detektor", der auch als "Passivierungsschichtsensor" bezeichnet werden kann, eine mani- 
pulative Attacke auf eine durch mindestens zwei beabstandet zueinander auf einem Trager- 
substrat insbesondere lithographisch aufgebrachte Leiterbahnen gebildete integrierte Schal- 
tung verhindert, zumindest jedoch erschwert werden. In diesem Zusammenhang basiert 

30 das Konzept des vorliegenden "kapazitiven Detektors" oder "Passivierungsschichtsensors" 
auf der Ausnutzung latcraler parasitarer Kapazitaten, die sich durch die Nachbarschaft der 
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mindestens zwei leitenden, in bcvorzugtcr Wcise voneinandcr unabhangigcn Lcitcrbahncn 
ergebcn. 

Wird nun die mindestens eine zum Schutzen der integrierten Schaltung vor auficren Ein- 
5 flCisscn vorgcschene diclcktrische Abdeckung, insbesondere in Form mindestens einer 
Isolierungsschicht und/odcr in Form mindestens einer Passivierungsschicht und/oder in 
Form mindestens einer weiteren Schutzschicht, in manipulativer und/oder missbrauch- 
licher Absicht von einer hierzu nicht autorisierten, das heifit nicht berechtigten Person 
zumindest partiell entfernt, so andert sich der relative Dielektrizitatswert der sich zwischen 
10 den Leiterbahnen und/oder lateral zu den Leiterbahnen und/oder auf den Leiterbahnen 
* befindlichen Isolierungsschicht und/oder Passivierungsschicht und/oder weiteren Schutz- 
schicht. Diese Anderung Ae^ des relativen Dielektrizitatswerts fuhrt zu einer Anderung AC 

des spezifischen Kapazitatswerts gemal? der Formel AC = Sq • Ae^ • h • 1 / d, wobei durch 

8o = 8,8542- 1 0-12 A s y-i m'^ die Feldkonstante, 
15 - h die Hohe der Leiterbahnen, 

I die Lange der Leiterbahnen und 

d der Abstand zwischen der ersten Lciterbahn und der zweiten Leiterbahn 
gegeben ist. 

20 Hat mithin die Passivierungsschicht einen relativen Dielektrizitatswert 8^ = 3,9 oder im 

Falle einer abdeckenden Siliziumnitritschicht gar von = 7,5, so andert sich dieser relative 
Dielektrizitatswert nach einem vollstandigen Entfernen der Passivierungsschicht auf Sj-^Luft 

= 1, das heifit die lateralen parasitaren Kapazitaten, die sich durch die Nachbarschaft der 
mindestens zwei leitenden, in bevorzugter Weise voneinander unabhangigcn Leiterbahnen 
25 ergeben, andern sich um einen hohen Faktor. 

Die Auswertung dieser Kapazitatsanderung kann als Absolutmessung oder als Relativ- 
messung erfolgen: Wird die laterale parasitare Kapazitat in eine geeignete Oszillatorschal- 
tung, wie etwa in eine RC-Oszillatorschaitung oder auch in eine LC-Oszillatorschaltung, 

30 
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integriert, so kann durch Auswertung der Frequenzanderung infolge der Dielektrizitats- 
anderung gewisscrmafien ein kapazitivcr Sensor realisiert wcrdcn. 

Einc difFcrentielle Auswertung der vorscehcnd beschricbenen Kapazitatsanderung erfolgt in 
5 diescm Zusammcnhang in zwei Schritten: 

In einem ersten Schritt wird der durch mindestens zwei zweckmafiigerweise paraliele, mit 

mindestens einer Passivierungsschicht bedeckte "Passivierungssensor" an mindestens eine 
Signaierzeugungseinheit, insbesondere an mindestens eine Osziliatoreinheit, angeschlossen. 
10 Die Kapazitatsanderung bewirkt hierbei eine Anderung der Osziiiationsfrequenz. 

In einem zweiten Schritt kommen nun mindestens zwei vorzugsweise digitaie Zahlerein- 
heiten dergestalt zum Einsatz, dass eine erste Zahiereinheit mit der Ausgangsfrequenz der 
Signalerzeugungseinheit getaktet wird, wohingegen eine zweite Zahiereinheit mit einer 

15 Referenzfrequenz getaktet wird. Erreicht nun die erste Zahiereinheit einen bcstimmten 
vorgcgebenen Wert, so wird der Zahlerstand zwischen der ersten Zahiereinheit und der 
zweiten Zahiereinheit in mindestens einer Komparatoreinheit verglichen. Im Normalfall 
(dielektrische Abdeckung weder chemisch noch mcchanisch angegriffen, geschweigc denn 
entfernt, das hei{?t dielektrische Abdeckung in Ordnung) fiihrt der Vergleich des Zahler- 

20 stands zu keiner Fehlermcldung, im Manipulations- bzw. Missbrauchsfall (dielektrische 
Abdeckung chemisch und/oder mechanisch angegriffen odcr sogar entfernt, das heifit 
dielektrische Abdeckung nicht in Ordnung) wird aus der infolgedessen verschobenen 
Frequenz cine Fehlermeldung generiert. 

25 Zusammenfassend lasst sich feststellen, dass dutch die voriiegende Erfindung eine elek- 
trische oder elektronische SchaJtungsanordnung sowie ein Verfahren zum Schutzen einer 
elektrischen oder elektronischen Schaltungsanordnung vor Manipulation und/oder vor 
Missbrauch zur Verfugung gestellt wird, bei denen - in Abgrenzung zur Einrichtung gemafi 
der Druckschrift DE 197 38 990 Al - eine vollstandige Integration des angcstrebten 

30 "kapazitiven Detektors" im (Halbleiter-)Chip ermoglicht ist, ohne dass - etwa liber 

"Kontaktpads" - elektrische Verbindungen zur Aufienwelt erforderlich sind und unab- 
hangig davon, wie der (Halbleitcr-)Chip letztendlich eingesetzt wird. Des weiteren 
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entfallen durch die vorliegende Erfindung aufwcndigc Montagcarbeitcn bcim cigcntlichcn 
Hcrstcllcr dcr Chipkartcn. 

Ein Ausfiihrungsbeispiel der vorlicgenden Erfindung wird nachstehcnd anhand der 
5 Zcichnungen naher erlautert. Es zeigt: 

Fig. 1 eine durch zwei beabstandet zueinander auf einem Tragersubstrat aufgebrachte 
Leiterbahnen gebildete integrierte Schaltung, im Querschnitt; und 

10 Fig. 2 ein Ausfiihrungsbeispiel einer Schaltungsanordnung gemafi der vorliegenden 
Erfindung, in schematischer Prinzipdarstellung. 

Gleiche oder ahniiche Ausgestaitungen, Elemente oder Merkmale sind in den Figuren 1 und 
2 mit identischen Bezugszeichen versehen. 

15 

Die in Figur 2 dargestellte, in eine Chipkarte oder Smart Card zu implementierende 
und/oder zu integrierende Schaltungsanordnung 100 weist, wie aus Figur 1 im Quer- 
schnitt ersichtlich, ein schichtformiges Tragersubstrat 1 0 aus halbleitendem Material 
einschliefilich prozessierter Schaltungen und Leiterbahnen bis zur vorletzten Metallebene 

20 auf. Dementsprechend ist auf dem Tragersubstrat 10 eine durch zwei mit Abstand d zu- 
einander (GrofSenordnung des Abstands d:) lithographisch aufgebrachte, abschnittsweise 
parallel zueinander und meaiiderartig ineinandcrgreifend angeordncte Leiterbahnen 20, 25 
gebildete integrierte Schaltung angeordnet, wobei zwischen den Leiterbahnen 20, 25 und 
lateral zu den Leiterbahnen 20, 25 eine erste dielektrische Abdeckung in Form einer 

25 Passivierungsschicht 30 zum Schiitzen der integrierten Schaltung vor aufieren Einflussen 
angeordnet ist (vgl. Figur 1). 

Des weiteren ist auf den Leiterbahnen 20, 25 eine ebenfalls zum Schutzen der integrierten 
Schaltung vor aufieren Einflussen vorgesehene dielektrische Abdeckung in Form einer 
30 weiteren Schutzschicht 35 vorgesehen, so dass die integrierte Schaltung einen spezifischen, 
im wescntlichen durch die beiden aus lichtundurchlassigem Material gebildeten dielek 
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trischen Abdeckungen 30, 35 bestimmten lateralcn parasitarcn Kapazitatswcrt 

C = Cjo + ^30 ^35 ai^^weist (Cjo spezifische Kapazitatswcrt des Trager- 

substrats 10). 

5 Wird nun eine oder werden beide dielektrischen Abdeckungen in Form der Passivierungs- 
schicht 30 und in Form der weiteren Schutzschicht 35 zumindest partiell entfernt^ so 
andert sich der relative Dieiektrizitatswert der sich zwischen den Leiterbahnen 20, 25, 
lateral zu den Leiterbahnen 20, 25 und auf den Leiterbahnen 20, 25 befindlichen die- 
lektrischen Abdeckungen. 

10 

Da nun an die Kontaktanschliisse 22 bzw. 27 der Leiterbahnen 20 bzw. 25 eine Signal- 
erzeugungseinheit 40 in Form einer Oszillatoreinheit (= Schwingkreis aus einer kapazitiven 
Einheit, namiich einem Kondensator, und aus einer resistiven Einheit, namlich einem 
Widerstand) angeschlossen ist, deren Ausgangsfrequenz fmefi durch den spezifischen Kapa- 
15 zitatswert C = Cjo + C30 + C35 bestimmt ist, wirkt sich die durch die Anderung des 

relativen Dielektrizitatswerts As^ bedingte spezifische Kapazitatsanderung AC = Sq * Ae^ • h 
1 / d unmittelbar auf die in der Signalerzeugungseinheit 40 generierte Ausgangsfrequenz 
fmef? aus. 

20 In bezug auf diese Signalerzeugungseinheit 40 in Form der RC-Oszillatoreinheit wird 
gewahrleistet, dass die Signalerzeugungseinheit 40 in einem brciten Spannungs- und 
Temperaturbercich bei niedrigem Stromverbrauch sicher arbeitet. 

AIs Referenzfrequenz f,^f kann die zum Betrieb des Chips notwendige Systemfrequenz 
25 benutzt werden. Eine weitere Moglichkeit bietet die Benutzung eines zusatzlichen Oszilla- 
tors, dessen Aufbau dem Oszillator der Messfrequenz identisch ist, dessen frequenzbe- 
stimmenden Elemente allerdings in einer anderen Isolatorschicht untergebracht sind. 

Ein wescntlicher Vorteil der Signalerzeugungseinheit 40 in Form der RC-Oszillatoreinheit 
30 ist in dem grofien Spannungs- und Temperaturbereich zu sehen, in dem die RC-Oszilla- 
toreinheit arbeitet. Entfernt man den vorliegenden "kapazitiven Detektor", der auch als 
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"Passivierungsschichcsensor" bezeichnet werden kann, so bricht nicht cnva die Oszillation 
ab oder schwingt mit unendlich groficr Frequenz, sondern erhoht sich Icdiglich auf cin 
Mehrfaches der vorherigen Normalfrequenz. 

5 Der Signalerzeugungseinheit 40 ist eine erste, mit der Ausgangsfrequenz f^ief? Signal- 
erzeugungseinheit 40 getaktete digitale Zahlereinheit 50 nachgeschaltet (vgL Figur 2), in 
der nach einer vorgegebenen zeitlichen Zahiperiode ein Istwert-Zahlerstand ermittelbar ist. 
Des weiteren ist in der Schaltungsanordnung 100 eine zweite, mit einer Referenzfrequenz 
fj.gf getaktete digitale Zahlereinheit 55 vorgesehen, in der nach der vorgegebenen zeitlichen 
10 Zahiperiode ein Sollwert-Zahlerstand ermittelbar ist. 

In der der ersten Zahlereinheit 50 und der zweiten Zahlereinheit 55 nachgeschalteten 
Komparatoreinheit 60 wird dann der Istwert-Zahlerstand mit dem Sollwert-Zahlerstand 
verglichen, wobei die Funktionen der integrierten Schaltung bei Vorliegen einer beim 

. 1 5 Vergleichen des Istwert-Zahlerstands mit dem Sollwert-Zahlerstand auftretenden Fehler- 
meldung voriibergehend oder dauernd blockierbar und/odcr sperrbar und/oder unter- 
brechbar sind (— > Symbol in Figur 2; bei Ausbleiben einer Fehlermeldung: Symbol 
in Figur 2), denn in diesem Falle iiegt infolge eines manipulativen und/oder missbrauch- 
lichen Angriffs auf die abdeckenden Dielektrika gemafi den vorstehend beschriebenen 

20 Zusammenhangen eine 

Anderung des reiativen Dielektrizitatswerts, das heifit eine Kapazitatsanderung, das heifit 
eine Frequenzverschiebung vor. 

25 Wie Figur 2 ebenfalls cntnehmbar ist, ist dutch die erste Zahlereinheit 50, durch die zweite 
Zahlereinheit 55 und durch die Komparatoreinheit 60 eine differentielle Auswerteeinheit 
70 gcbildet. Diese differentielle Auswerteeinheit 70 ist demzufolge zum Feststellen der 
durch ein zumindest partielles Entfernen der dielektrischen Abdeckungen 30, 35 beding- 
ten Anderung des spezifischen Kapazitatswerts C ausgelegt, wobei die Auswerteeinheit 70 

30 die Fehlermeldung im speziellen dann gencriert, wenn der Istwert vom Sollbereich ab- 
weicht. 
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Zur praktischen Realisierurig der Schaltungsanordnung 100 gemafi der vorliegenden 
Erfindung sei abschliefiend noch angcmcrkt, dass die Grof?e des spezifischen Kapazitats- 
werts C von der angestrebten Oszillatorfrequenz f^gg abhangig isc, wobei die Berechnung 
des lateralen parasitaren Kapazitatswerts C auf dem in den Figuren 1 und 2 angedeuteten 
5 Ersatzschaltbild basiert. So hat sich beispielhaft gezeigt, dass sich im Layout bei Abstanden 
d der Leiterbahnen 20, 25 von etwa zwei Mikrometern eine laterale Kapazitat von etwa 
29,7-10-12 Fm-1 ergibt. 



10 
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Bezugszeichenliste 

100 elektrische oder elektronische Schaltungsanordnung 

5 10 Tragersubstrat 

20 erste Leiterbahn 

22 Kontaktanschluss der ersten Leiterbahn 20 

25 zweite Leiterbahn 

27 Kontaktanschluss der zweiten Leiterbahn 25 

10 30 erste dielektrische Abdeckung, 

insbesondere Passivierungsschicht 

35 zweite dielektrische Abdeckung, 

insbesondere weitere Schutzschicht 

40 Signalerzeugungseinheit, 

1 5 insbesondere Oszillatoreinhcit 

50 erste Zahlereinheit 

55 zweite Zahlereinheit 

60 Komparatoreinhcit 

70 Auswerteeinheit 

20 C spezifischer Kapazitatswert 

AC Anderung des spezifischen Kapazitatswerts 

Cjo spezifischer Kapazitatswert des Tragersubstrats 10 

C3Q spezifischer Kapazitatswert der ersten dielektrischen Abdeckung 30 

C35 spezifischer Kapazitatswert der zweiten dielektrischen Abdeckung 35 

25 d Abstand zwischen der ersten Leiterbahn 20 und der zweiten Leiterbahn 25 

80 Feidkonstante (Do = 8,8542-10-12 a s V^l m-1) 

£f reiativer Dietektrizitatswert 

Ae^ Anderung des rclativen Dielektrizitatswerts 

ffnefi Ausgangsfi-equenz der Signalerzeugungseinheit 40 

30 ffgf Referenzfi*equenz 
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1 Lange der Leiterbahnen 20, 25 

SiN02 Siliziumnitrit 
Si02 Siliziumdioxid 
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patentansprOche 



1. Elcktrische oder elcktronische Schaltungsanordnung (100), aufweisend 

mindestcns ein insbcsondere schichtformiges Tragersubstrat (10) aus halbleitendem 
oder isolierendem Material; 

mindestcns eine dutch mindestens zwei bcabstandct zucinander auf dem 
5 Tragetsubstrat (10) insbcsondere lithographisch aufgebrachte Leiterbahnen (20, 25) 

gebildete integrierte Schaltung, 

mindestcns cine sich zwischen den Leiterbahnen (20, 25) und/oder lateral zu den 
Leiterbahnen (20, 25) und/oder auf den Leiterbahnen (20, 25) befindliche, zum Schutzen 
der integrierten Schaltung vor auEeren Einflussen vorgesehene dielektrische Abdeckung 
10 (30; 35), insbcsondere Isolierungsschicht und/oder Passivierungsschicht (30) und/oder 
weitere Schutzschicht (35), so dass die integrierte Schaltung einen spezifischcn, dutch die 
dielektrische Abdeckung (30; 35) bestimmten, insbcsondere latcralcn und/oder insbc- 
sondere parasitaren Kapazitatswert (C) aufweist, 
dadurch gekennzcichnet , 
15 dass an die Kontaktanschliisse (22, 27) der integrierten Schaltung mindestcns eine 

Signalcrzcugungscinhcit (40), insbcsondere mindestcns cine Oszillatorcinheit, 

angeschlosscn ist, deren Ausgangsfrcquenz (fmcfi) wesentlichen durch den 

spezifischcn Kapazitatswert (C) bestimmt ist, 

dass der Signalerzeugungseinhcit (40) mindestcns eine erstc, mit der Ausgangs- 
20 frequenz (fmeS) Signalerzeugungseinhcit (40) getaktcte Zahlcrcinheit (50) 

nachgeschaltet ist, in der nach einer vorgegebenen zeitlichen Zahlperiode ein 
Istwert-Zahlcrstand crmittclbar ist, 
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10 



15 



dass mindestens eine zweite, mit einer Referenzfrequenz (ffef) getakcete 
Zahlereinheit (55) vorgesehen ist, in der nach der vorgegebenen zeitlichen 
Zahlperiode ein Sollwert-Zahlerstand ermittelbar ist, 

dass der ersten Zahlereinheit (50) und der zweiten Zahlereinheit (55) mindestens 
eine Komparatoreinheit (60) zum Vergleichen des Istwert-Zahlerstands mit dem Sollwert- 
Zahlerstand nachgeschaltet ist, wobei die Funktioncn der integrierten Schaltung bei Vor- 
liegen einer beim Vergleichen des Istwert-Zahlerstands mit dem Sollwert-Zahlerstand 
auftretenden Fehlermeldung vorubergehend oder dauernd blockierbar und/odcr sperrbar 
und/oder unterbrechbar sind. 

2. Schaltungsanordnung (100) gcmafi Anspruch 1, 
dadurch gekennzeichnet, 

dass die Leiterbahnen (20, 25) zumindest abschnittsweise parallel zueinandcr und/oder 
meanderartig ineinandergreifend angeordnet sind. 

3. Schaltungsanordnung (100) gemafi Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

dass der Abstand (d) der Leiterbahnen (20, 25) zueinander im Mikrometerbereich liegt. 



20 4. Schaltungsanordnung (100) gemafi mindestens einem der Anspriiche 1 bis 3, 
dadurch gekennzeichnet, 

dass das Material der dielektrischen Abdeckung (30; 35) Epoxidharz oder Siliziumnitrit 
(SiN02) oder Siliziumdioxid (Si02) aus Epoxidharz oder Siliziumnitrit (SiNOj) oder 
Siliziumdioxid (Si02) oder anderen in der Halbleiterfertigung verwendeten Isolator- 
25 schichten bcsteht. 

5. Schaltungsanordnung (100) gemal? mindestens einem der Anspriiche 1 bis 4, 

dadurch gekennzeichnet, 

dass das Material der die dielektrischen Abdeckung (30; 35) auch lichtundurchlassig 
30 ausgebildet ist. 



> 
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6. Schaltungsanordnung (100) gemafi mindestens einem der Anspruche 1 bis 5, 
dadurch gekennzeichnet, 

dass die Signalerzeugungseinheit (40) 

mindestens cinen Schwingkreis aus mindestens einer kapazitiven Einheit, 
insbesondere Kondensator, und aus mindestens einer rcsistiven Einheit, 
insbesondere Widerstand, und/oder 

mindestens einen Schwingkreis aus mindestens einer kapazitiven Einheit, 
insbesondere Kondensator, und aus mindestens einer induktiven Einheit, 
insbesondere Spule, 
aufweist. 

7. Schaltungsanordnung (100) gcmal? mindestens einem der Anspruche 1 bis 6, 
dadurch gekennzeichnet, 

dass durch die erste Zahlereinheit (50), durch die zweite Zahlereinheit (55) und durch die 
Komparatorcinheit (60) mindestens eine Auswerteeinheit (70), insbesondere mindestens 
eine differenticlle Auswerteeinheit, gebildet ist. 

8. Schaltungsanordnung (100) gemajS Anspruch 7, 
dadurch gekennzeichnct, 

dass die Auswerteeinheit (70) zum Feststellen einer durch ein zumindest partielles Ent- 
fernen der dieiektrischen Abdeckung (30; 35) bedingten Anderung des spezifischen 
Kapazitatswerts (C) ausgeiegt ist. 

9. Schakungsanordnung (100) gemafi Anspruch 7 oder 8, 
dadurch gekennzeichnet, 

dass die Auswerteeinheit (70) die Fehlermeldung generiert, wenn der Istwert vom 
Solibereich abweicht. 



10. Schaltungsanordnung (100) gemafi mindestens einem der Anspruche 1 bis 9, 
dadurch gekennzcichnet, 

dass die ersre Zahlereinheit (50) und/oder die zweite Zahlereinheit (55) auf digitaler Basis 
ausgebildet sind. 

11. Schaltungsanordnung (100) gemafi mindestens einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, 

dass die erste Zahlereinheit (50) und/oder die zweite Zahlereinheit (55) auf digitaler Basis 
ausgebildet sind. 

12. Karte, insbesondere Chipkarte oder Smart Card, aufweisend mindestens cine clek- 
trischc oder elektronische Schaltungsanordnung (100) gemal? mindestens einem der 
Anspruche 1 bis 1 1 . 

13. Verfahren zum Schutzcn einer gemafi dem OberbegrifF des Anspruchs 1 ausgebildeten 
elektrischen oder elektronischen Schaltungsanordnung (100) vor Manipulation und/oder 
vor Missbrauch, 

dadurch gekennzeichnct , 

dass in mindestens einer Signalerzeugungseinheit (40), insbesondere in mindestens 

einer Oszillatoreinheit, eine durch den spezifischen Kapazitatswert (C) bestimmtc 
Ausgangsfrequenz (fmefi) generiert wird; 

dass in mindestens einer ersten, mit der Ausgangsfrequenz (fmefi) der Signal- 
erzeugungseinheit (40) getakteten Zahlereinheit (50) nach einer vorgegebenen 
zeitlichen Zahlperiode ein Istwert-Zahlerstand ermittelt wird; 
dass in mindestens einer zweiten, mit einer Referenzfrequenz (fj.gf) getakteten 

Zahlereinheit (55) nach der vorgegebenen zeitlichen Zahlperiode ein Sollwert-Zahlerstand 
ermittelt wird; 

dass der Istwert-Zahlerstand mit dem Sollwert-Zahlerstand verglichen wird; und 
dass die Funktionen der integrierten Schaltung vortibergehend oder dauernd 
blockiert und/oder gesperrt und/oder unterbrochen werden, wenn beim 



- 16- 



PHDEO 10007 



Vergleichen des Istwert-Zahlerstands mit dem Sollwert-Zahlerstand in mindestens 
einer Komparatoreinheit (60) eine Fehlermeldung auftritt. 

14. Verfahren gemaf? Anspruch 13, 
5 dadurch gekennzeichnet, 

dass mindestens eine durch die erste Zahlereinheic (50), durch die zweite Zahlereinheit 
(55) und durch die Komparatoreinheit (60) gebildete Auswerteeinheit (70) auf differen- 
tieller Basis arbeitet. 

10 15. Verfahren gemafi Anspruch 14, 
dadurch gekennzcichnct, 

dass in der Auswerteeinheit (70) eine durch ein zumindest partielies Entfernen der die- 
lektrischen Abdeckung (30; 35) bedingte Anderung des spezifischen Kapazitatswerts (C) 
festgestellt wird. 

15 

16, Verfahren gemafi Anspruch 14 oder 15, 
dadurch gekennzeichnet, 

dass in der Auswerteeinheit (70) die Fehlermeldung generiert wird, wenn der Istwert vom 
SoUbereich abweicht. 



* ZUSAMMENFASSUNG 
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Elcktrischc odcr elcktronischc Schaltungsanordnung und Verfahren zum Schutzen der 
selben vor Manipulation und/odcr vor Missbrauch 

Um eine elektrische oder elektronische Schaltungsanordnung (100), zu schaffen wird 
5 vorgeschiagen, 

dass an die Kontaktanschlusse (22, 27) der integrierten Schaltung mindestens eine 
Signalerzeugungseinheit (40), insbesondere mindestens eine Oszillatoreinheit, 
angeschlossen ist, deren Ausgangsfrequenz (fmefi) ini wesendichen durch den 
spezifischen Kapazitatswert (C) bestimmt ist, 

0 - dass der Signalerzeugungseinheit (40) mindestens eine erste, mit der Ausgangs- 

frequenz (fmefi) der Signalerzeugungseinheit (40) getaktete Zahlereinheit (50) 
nachgeschaltet ist, in der nach einer vorgegcbenen zeiriichen Zahlperiode ein 
Istwert-Zahlerstand ermittelbar ist, 

dass mindestens eine zweite, mit einer Referenzfrequenz (f^ef) getaktete Zahler- 
5 einheit (55) vorgesehen ist, in der nach der vorgegebenen zeidichen Zahlperiode 

ein Sollwert-Zahlerstand ermittelbar ist, 

dass der ersten Zahlereinheit (50) und der zweiten Zahlereinheit (55) mindestens 
eine Komparatoreinheit (60) zum Vergleichen des Istwert-Zahlerstands mit dem 
Sollwert-Zahlerstand nachgeschaltet ist, wobei die Funktionen der integrierten 

1 Schaltung bei Vorliegen einer beim Vergleichen des Istwert-Zahlcrstands mit dem 
Sollwert-Zahlerstand auftretenden Fehlermeldung vorubergehend odcr dauernd 
blockierbar und/oder sperrbar und/oder unterbrechbar sind. 



25 Figur 2 
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